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Introduccion

Bienvenido a McAfee Personal Firewall Plus

El software McAfee Personal Firewall Plus ofrece proteccion avanzada para su
ordenador y sus datos personales. Personal Firewall Plus establece una barrera
entre su equipo e Internet y controla en segundo plano si se realizan operaciones
de tréfico de Internet que son sospechosas.

Gracias a este cortafuegos, obtendra las siguientes funciones:

m  Proteccién contra ataques e intentos de ataque de los piratas informaticos.
m  Complemento de defensas antivirus.

m  Vigilancia de la actividad de Internet y de la red.

m  Alerta contra eventos potencialmente hostiles.

m  Informacién detallada sobre trafico de Internet sospechoso.

m  Integracion con la funcionalidad Hackerwatch.org, que incluye la elaboracién
de informes de eventos, herramientas de autocomprobacién y la posibilidad de
enviar a las autoridades en linea los informes recibidos.

m  Proporciona funciones de rastreo y bisqueda de eventos.

Funciones nuevas

Integracion mejorada con HackerWatch.org

Resulta mas facil que nunca informar acerca de potenciales piratas informaticos.
McAfee Personal Firewall Plus mejora la funcionalidad de HackerWatch.org,
que incluye el envio de eventos potencialmente malintencionados a la base

de datos.

Mejoras en la gestion inteligente de las aplicaciones

Cuando una aplicacién pretende acceder a Internet, Personal Firewall Plus
comprueba en primer lugar si la reconoce como fiable o malintencionada.

Si Personal Firewall Plus reconoce la aplicacién como fiable, permitira
automdticamente su acceso a Internet sin necesidad de la intervencién del
usuario. Esta base de datos ha sido mejorada para proporcionar a los usuarios
mas detalles sobre las aplicaciones y su conexién a Internet.
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Deteccion avanzada de troyanos

McAfee Personal Firewall Plus combina la administracion de la conexién entre
las aplicaciones con una base de datos mejorada para detectar y bloquear el
acceso a Internet y la posible transmisién de sus datos personales a las
aplicaciones potencialmente més peligrosas, como los troyanos.

Mejoras en el rastreo visual

McAfee Personal Firewall Plus incluye una herramienta actualizada para
rastrear intrusiones conocida como Visual Trace. Visual Trace incluye mapas
gréficos muy faciles de leer que muestran la fuente que origina los ataques
hostiles y el trafico mundial, ademads de informacion detallada sobre contactos
y titulares de las direcciones IP de origen y de todos los pasos subsiguientes
hasta llegar a su equipo. McAfee Personal Firewall Plus ha afiadido
informacién geografica a la funcién de Visual Trace, con lo que mejora

los detalles sobre la ubicacién de los intrusos y permite una localizacién
sefializada mds visual de dichos intrusos. Visual Trace permite a los usuarios
rastrear visualmente la ubicacién en que se originan las intrusiones; con esta
informacién los usuarios pueden ver una mejor representacion grafica de
sus biisquedas.

Mayor facilidad de uso

McAfee Personal Firewall Plus incluye un Asistente para la configuracién y
un tutorial para guiar a los usuarios durante la configuracién y utilizacién
del cortafuegos. A pesar de que el producto se ha disefiado para funcionar sin
intervencién alguna del usuario, McAfee proporciona a los usuarios una gran
variedad de recursos para que puedan entender y apreciar la gran utilidad del
cortafuegos.

Mejoras en la prevencion de intrusiones

McAfee Personal Firewall Plus protege su privacidad mds que nunca al
proporcionar la prevencién de intrusiones procedentes de posibles amenazas
de Internet. Gracias a una funcionalidad heuristica, McAfee ofrece proteccién
de tercer nivel mediante el bloqueo de los elementos que presenten sintomas
de ataques o caracteristicas de los intentos de ataques de piratas informéticos.

Mejoras en el analisis del trafico

McAfee Personal Firewall Plus permite que los usuarios vean tanto los datos que
entran como los que salen de su equipo, y, ademds, muestra las conexiones de
las aplicaciones, incluidas las que estdn "a la escucha" de conexiones abiertas.
Esto permite a los usuarios vigilar y actuar con las aplicaciones que pueden estar
expuestas a la intrusién.
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Documentacion

Documentacion

L?)

La documentacién de Personal Firewall Plus comprende el presente manual del
usuario y el archivo de ayuda en linea. Este manual es un subconjunto de la ayuda
en linea. Para obtener una informacién e instrucciones méas completas acerca de la
utilizacién de Personal Firewall Plus, consulte la ayuda en linea. Una vez que haya
instalado Personal Firewall Plus, podra acceder a la ayuda en linea tras ejecutar
el programa y hacer clic en el icono Ayuda ubicado en el panel superior, o bien
hacer clic en el botén Ayuda que aparece en algunos cuadros de didlogo.

Requisitos del sistema

B Microsoft® Windows 98, ME, 2000 o XP

m  PC con procesador a 133 MHz o superior (se recomienda Pentium)
® 16 MB de RAM como minimo; se recomiendan 32 MB

m 8 MB de espacio libre en el disco duro (para la instalacién)

m  Microsoft® Internet Explorer 5.5 o posterior

NOTA

Para obtener la dltima version de Internet Explorer,
visite el sitio Web de Microsoft en la direccién
http:/fwww.microsoft.com/worldwide/.

Desinstalacion de otros cortafuegos

Antes de instalar McAfee Personal Firewall Plus, es necesario desinstalar cualquier
otro programa firewall cortafuegos que se encuentre instalado en el equipo. Para
ello, siga las instrucciones de desinstalacion del programa firewall cortafuegos que
tenga instalado.

NOTA

Si utiliza Windows XP, no es necesario que desactive la
funcién de cortafuegos incorporada antes de instalar el
software McAfee Personal Firewall Plus. No obstante,
recomendamos que desactive la funcién de cortafuegos
incorporada. De no hacerlo, no recibira eventos en el registro
de eventos entrantes de McAfee Personal Firewall Plus.

Manual del usuario 7
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Instalacion de McAfee® Personal Firewall Plus™

8

Antes de descargar e instalar Personal Firewall Plus, debe contratar el servicio.
Para ello, puede acceder al Centro de Seguridad Terra. Siga los pasos que se le
indican para poder contratar el servicio firewall a través de Terra.

1 Escriba http:/ /www.seguridad.terra.es/descarga.asp y haga clic en el botén
Continuar.

El drea de descarga esta reservada para clientes que ya han contratado alguno de los
productos del Centro de Seguridad Terra.

Siya ha contratada su Antivirus o Firewall, a continuacidn accederd a una serie de paginas que le
permitirdn que se descargue e instale el programa contratado en su ordenador, Para ello debera
facilitar los datos que le identifican como cliente del servicio (direccidn de correa electrdnico y
ndmero de licencia), 8 no recuerda sus datos, haga clic aqui

Sino dispone de los datos, haga clic en el botdn de continuar,

Compnuebe
aquigratis'sisu
PC tiene.virus Sino ha contratado el producto que desea descargar, puede hacerlo ahora: Contratar

etector
de Virus

Figura 1-1. Pantalla de contratacién de Terra
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Instalacion de McAfee® Personal Firewall Plus™

A continuacién podra ver la pantalla Identifiquese en McAfee Security, donde
se le solicitaran los siguientes datos (correspondientes a la informacién que
Terra le ha facilitado en el correo de bienvenida al servicio):

¢ Direccion de correo electrénico.

¢  Numero de licencia.

SECURITY

¥y McAfee D
|

Identifiquese en McAfee Security

Direccién de correo electrénico

Niimero de Licencia

[T Recordarme EnviAR

&Ha olvidado su Namero de Licencia?

McAfee o5 una unidad empresarial de Metuorks Asseciates, Inc, '(, Network
@ 2003, Metworks Associates Technology, Inc. Derechos reservados, ASSOCIATES

Figura 1-2. Pantalla de identificacion en McAfee Security
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3 Una vez completados los campos, haga clic en el botén Enviar.

4 Visualizara una pantalla donde apareceran detallados los productos que ha
adquirido. Localice McAfee Personal Firewall Plus en la lista Los servicios Web
y, a continuacién, haga clic en el icono Actualizar/Descargar que aparece junto
al producto. El proceso de descarga comenzard de forma automatica.

¥ MeAfee terra
]

oM procctos
¥ SenACies de McATes Mis productes y servicies

- Act W

Seruiclos de seguridad pairocinatos por soces

Schusizar
Lo sarvicios Wab Dazcargar
WCAles ViEScEn E

WicAfes Personal Firewal Fius

1 —
WAGATa4 &5 i URidad armgeniial da Habedb s s i, i, m Network

@ 2003 atar ine toder lux duimchor o) s

VO TR, 30 SRS

Figura 1-3. Pantalla de productos y servicios
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Instalacion de McAfee® Personal Firewall Plus™

Para instalar Personal Firewall Plus:

1 Siha descargado Personal Firewall Plus del sitio Web de McAfee, aparecerd el
Asistente para la configuracion.

2 Siga las instrucciones que le indica el asistente para completar la instalacién.

Al completarse la instalacién, aparece el Asistente para la configuracién de
Personal Firewall Plus. (Figura 1-4).

¥ Asistente para la configuracion - McAfee Personal Firewall Plus [:”E‘E|

(—) M?ﬁqu; | PBrSOﬂa'Fire'"g!! Asistente para ia

instalacion

Welcome to McAfee

PersonaIFirewg!!

Su contafuegos esta configuradoy preparado para su uso. Este breve
Asistente para la instalacion le presentard conceptos nuevos y semwird de guia
en los cambios gue puede desear en el compottamiento predeterminado de
Personal Firewall:

+controle la formay las condiciones en 1as gue su cotafuegos ermitird una
alerta.

v Indigue el tipo de red a la gque esta conectado.

+ Utilice el reconacimiento inteligente de aplicaciones.

# Haga clic en Siguiente para configurar Personal Fjrewall .
« Haga clic en Cancelar para aceptar |a configuracidn
predeterminada

] e |

Figura 1-4. Asistente para la configuracion

Uso del Asistente para la configuracion

No es preciso que utilice el Asistente para la configuracion dado que

Personal Firewall ya esta configurado para proteger el equipo desde el principio.
El Asistente para la configuracién le ayuda a explorar el equipo en busca

de virus y a configurar lo siguiente:

m  Tipos de alerta que desea recibir
m  Tipo de conexién de red
m  Opciones de recomendaciones de aplicaciones

Puede hacer clic en Cancelar en cuanto lo desee para aceptar las opciones
predeterminadas. También puede modificar cuando lo desee las opciones
de configuracion de Personal Firewall Plus.

NOTA

Si esta efectuando la actualizacién a una versién nueva de
Personal Firewall Plus y quiere mantener los mismos ajustes
de configuracion del cortafuegos, haga clic en Cancelar.
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Después de usar el Asistente para la configuracion, debe reiniciar el equipo para
completar la instalacién.

Para utilizar el Asistente para la configuracion:

1

2

3

Haga clic en Siguiente.
Siga las instrucciones de los cuadros de didlogo que aparezcan.

Haga clic en Finalizar cuando termine de utilizar el Asistente para la
configuracion.

Se le pedira que reinicie el equipo. Haga clic en Aceptar para reiniciar el equipo
ahora o en Cancelar para reiniciarlo més tarde. Deber4 reiniciar el equipo para
poder usar Personal Firewall Plus.

Comprobacion de McAfee® Personal Firewall Plus™

Para comprobar Personal Firewall Plus:

1

Haga clic con el botén derecho en el icono de McAfee m, seleccione
Personal Firewall Plus y, a continuacién, haga clic en Comprobar cortafuegos.

Personal Firewall Plus abre Internet Explorer y se dirige a

http:/ /www.hackerwatch.org/, un sitio Web que mantiene McAfee.
Siga las instrucciones de la pagina Hackerwatch.org para comprobar
Personal Firewall Plus.

NOTA

Si se conecta a Internet mediante un servidor proxy o un servidor
NAT (del inglés Network Address Translation, conversion de
direcciones de red), como ocurre con la mayoria de redes de las
oficinas (LAN)), la lectura que obtendra no ser4 la correcta.

La herramienta de comprobacién de cortafuegos de
Hackerwatch.org buscara el equipo que solicit6 la comprobacién
y efectuara una prueba de dicho equipo. Si se conecta a través de
un proxy o un servidor NAT, simplemente transmite la solicitud
de comprobacién, por lo que Hackerwatch.org comprobard un
equipo distinto del que realiza la solicitud. Los resultados
obtenidos serian los del servidor proxy, no los del equipo

del usuario.
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Utilizacion de McAfee® SecurityCenter™

Utilizacion de McAfee® SecurityCenter™

McAfee SecurityCenter es una herramienta de seguridad integrada, a la que puede
tener acceso con el icono situado en la bandeja del sistema de Windows o
directamente desde el escritorio de Windows. Gracias a éste, puede realizar estas
ttiles tareas:

m  Obtener un analisis de seguridad del equipo.

m  Ver alertas de virus actualizados continuamente y la informacion mas reciente
sobre productos.

m  Acceder a las preguntas més frecuentes e informacién detallada de su cuenta
de usuario en el Centro de Seguridad Terra.

NOTA

Si desea obtener més informacién sobre sus funciones,
Seleccione la opcién Ayuda en el cuadro de didlogo de
McAfee SecurityCenter.

Cuando McAfee SecurityCenter se encuentra en ejecucion y todas las funciones de
McAfee estan activadas en el equipo, se mostrara un icono rojo con una M [m en
la bandeja del sistema de Windows. Esta drea se encuentra normalmente en la
esquina inferior derecha del escritorio de Windows e incluye el reloj.

Si cualquiera de las aplicaciones de McAfee instaladas se encuentra desactivada,

el icono de McAfee aparecera en color negro [¥l

Para abrir McAfee SecurityCenter:
1 Haga clic con el botén derecho en el icono de McAfee [}

2 Haga clic en Abrir SecurityCenter.

Para acceder a una funcion de McAfee Personal Firewall Plus:
1 Haga clic con el botén derecho en el icono de McAfee [m

2 Seleccione Personal Firewall Plus y, a continuacién, haga clic en la funcién que
desee utilizar.
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Uso de McAfee® Personal

Firewall Plus™

Para abrir Personal Firewall Plus:

Haga clic con el botén derecho en el icono de McAfee, seleccione la opcién
Personal Firewall Plus y haga clic en Ver resumen, Aplicaciones de Internet,
Eventos entrantes o Utilidades.

Informacion acerca del Resumen

El Resumen de Personal Firewall Plus incluye cuatro secciones:
a Resumen principal.
b Resumen de aplicaciones.
¢ Resumen de eventos.
d Resumen de HackerWatch.

Cada una de estas secciones contiene una serie de informes sobre los eventos
entrantes recientes, el estado de las aplicaciones y la actividad de intrusién
mundial recogida por HackerWatch.org. También encontrara vinculos sobre
tareas comunes realizadas en Personal Firewall Plus.
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Uso de McAfee® Personal Firewall Plus™

Para abrir las paginas de resumen de Personal Firewall Plus, haga clic con el botén
derecho en el icono de McAfee, seleccione la opcién Personal Firewall Plus y haga
clic en Resumen. Aparecera la pagina Resumen principal (Figura 2-1).

# Mcifee Personal Firewall Plus

Archiva Edicién Yer Evento Ayuda

w !Vchfee PersonalFirewall E/j confiqurscién ) Avuda

ECuRITY Plus

_ Resumen de aplicaciones (Cambiar vista) v 4 1 #

Resumen Gontrol del tréfico ?

L Ho se ha concedide scceso & ning
Wolumen de trifice recisnts =n | programa recientemente, Haga di
la conexién a Internet, n el siquiente vinculo pars ver la
tltimos 10 ~ reglas actuzsles de aplicaciones de|
minutos  Entrada Salida [ ey

=

Welocidad 2 0 »Mds informacién
Aplicaciones actual
de Internet Welocidad
media 2z 4 Aplicaciones activas
velooidad o, 61 Lista de |23 aplicaciones en
maxima sjecucién en el sistzrma.

* Loz vslores de trifico se
ruestran en Kilabykes par
minuto. R proceso del sistemna

g

Eventos
entrantes

#® Generic Host Pracess far W

Tareas comunes

% Aplicaciones activas 2 [@ Ver trafico de Internst
Usa sproximado del ancha de banda de las aplicaciones con mayor actividad (8] Gestionar aplicsciones de Inten
Utilidades en las diimas 24 horas, regly B Modiicar ceniios del sistarms
aplicacién % Permiso €0.a
creada
Proceso del sisterns 8%~ =
L5A Shell (Export Yersion) 139, Fermitir acceso Hoy
pleno
Internst Explarsr g, eIy SEEssD Hoy
pleno
Generic Host Pracess for win3z +n Permitir acceso
Sequridad estandar * Direccidn IP: 172.27.2.98 Mascara de red: 255 255.0.0 1

Figura 2-1. Pagina Resumen principal

Haga clic en los siguientes vinculos para desplazarse por las secciones del
resumen:

Elemento Descripcién

Cambiar vista Haga clic en Cambiar vista para abrir una lista de paginas de resumen.
Seleccione en la lista la pagina de resumen que desea ver.

Flecha Haga clic en el icono de flecha derecha para ver la siguiente pagina
Is derecha de resumen.
Flecha Haga clic en el icono de flecha izquierda para ver la pagina de
4l  izquierda resumen anterior.
# Inicio Haga clic en el icono de inicio para volver a la pagina Resumen
principal.
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Informacion acerca del Resumen

La pagina Resumen principal incluye los datos siguientes:

Elemento

Descripcién

Configuracion
de seguridad

La configuracion de seguridad muestra el nivel de seguridad definido
para el cortafuegos. Haga clic en el vinculo para cambiar el nivel de
seguridad.

Eventos Eventos bloqueados muestra el nimero de eventos bloqueados en
bloqueados el dia actual. Haga clic en el vinculo para ver detalles de eventos
procedentes de la pagina Eventos entrantes.
Cambios de Muestra el nimero de reglas de aplicaciéon que han cambiado
reglas de recientemente. Haga clic en el vinculo para ver la lista de
aplicacion aplicaciones permitidas y bloqueadas o para modificar los
permisos de las aplicaciones.
Novedades Novedades muestra la Ultima aplicacién a la que se concedié acceso

pleno a Internet.

Ultimo evento

Ultimo evento muestra los eventos entrantes mas recientes.

Haga clic en un vinculo para rastrear el evento o definir la direccion
IP como fiable. Esta ultima accién permitira que todo el trafico
procedente de dicha direccion llegue hasta su equipo.

Informe diario

Informe diario muestra el nimero de eventos entrantes bloqueados
por Personal Firewall Plus en el dia semana y mes en curso. Haga
clic en el vinculo para ver detalles de eventos procedentes de la
pagina Eventos entrantes.

Aplicaciones Aplicaciones activas permite ver qué aplicaciones estan abiertas y

activas con acceso a Internet en el equipo en cada momento. Haga clic en
una aplicacién para consultar las direcciones IP a las que se esta
conectando.

Tareas Haga clic en un vinculo de Tareas comunes para ir a las paginas

comunes de Personal Firewall Plus, donde podra consultar la actividad del

cortafuegos y llevar a cabo algunas tareas.
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Para ver la pagina Resumen de aplicaciones, haga clic en Cambiar vista y seleccione
Resumen de aplicaciones. La pdgina Resumen de aplicaciones incluye los datos

siguientes:

Elemento Descripcién

Control del Control del trafico muestra el volumen de trafico entrante y

trafico saliente en la conexién de Internet durante los ultimos diez minutos.
Haga clic en el gréafico para ver los detalles de control del trafico.

Aplicaciones Aplicaciones activas muestra el uso de ancho de banda que han

activas hecho las aplicaciones con mayor actividad del equipo durante las
Ultimas 24 horas.
Aplicacidn: aplicaciéon que accede a Internet.
%: porcentaje de ancho de banda utilizado por la aplicacion.
Permiso: tipo de acceso a Internet que se permite a la aplicacion.
Regla creada: fecha de creacién en que se cred la regla de
aplicacion.

Novedades Novedades muestra la ultima aplicacién a la que se concedié
acceso pleno a Internet.

Aplicaciones Aplicaciones activas permite ver qué aplicaciones estan abiertas y

activas con acceso a Internet en el equipo en cada momento. Haga clic en

una aplicacién para consultar las direcciones IP a las que se esta
conectando.

Tareas comunes

Haga clic en un vinculo de Tareas comunes para ir a las paginas
de Personal Firewall Plus, donde podra consultar el estado de la
aplicacion y llevar a cabo algunas tareas.

Para ver la padgina Resumen de eventos, haga clic en Cambiar vista y seleccione
Resumen de eventos. La pagina Resumen de eventos incluye los datos siguientes:

Elemento

Descripcién

Comparacién
de puertos

Comparacion de puertos muestra un grafico de sectores de los
puertos del equipo que se han intentado abrir con mayor frecuencia
durante los ultimos 30 dias. Haga clic en el nombre de un puerto para
ver detalles de la pagina Eventos entrantes. También puede situar el
cursor sobre el nimero de puerto para ver una descripcion de dicho
puerto.

Principales
sospechosos

Principales sospechosos indica las direcciones IP bloqueadas con
mayor frecuencia, cuando se produjo el ultimo evento entrante de
cada direccién y el nimero total de eventos entrantes registrados de
cada direccién en los ultimos 30 dias. Haga clic en un evento para
ver detalles de la pagina Eventos entrantes.

Software McAfee® Personal Firewall Plus™



Informacion acerca del Resumen

Elemento

Descripcién

Informe diario

Informe diario muestra el nimero de eventos entrantes bloqueados
por Personal Firewall Plus en el dia, semana y mes en curso. Haga
clic en un numero para ver detalles de eventos procedentes del
registro de eventos entrantes.

Ultimo evento

Ultimo evento muestra los eventos entrantes mas recientes.

Haga clic en un vinculo para rastrear el evento o definir la direccion
IP como fiable. Esta ultima accién permitira que todo el trafico
procedente de dicha direccion llegue hasta su equipo.

Tareas
comunes

Haga clic en un vinculo de Tareas comunes para ir a las paginas
de Personal Firewall Plus, donde podra consultar los detalles de los
eventos y llevar a cabo algunas tareas.

Para ver la pdgina Resumen de HackerWatch, haga clic en Cambiar vista y seleccione
Resumen de HackerWatch. La pagina Resumen de HackerWatch incluye los datos

siguientes:
Elemento Descripcién
Actividad Actividad mundial muestra un mapa del mundo que identifica
mundial la actividad bloqueada recientemente y controlada por
HackerWatch.org. Haga clic en el mapa para abrir el mapa
de anadlisis de amenazas mundiales en HackerWatch.org.
Volumen de Volumen de eventos muestra el nimero de eventos entrantes
eventos enviados a HackerWatch.org.
Actividad Actividad mundial de puertos muestra los puertos que han recibido
mundial de un mayor nimero de amenazas en los Ultimos cinco dias. Haga clic
puertos en un puerto para ver su numero y descripcion.
Tareas Haga clic en un vinculo de Tareas comunes para ir a las paginas de
comunes HackerWatch.org, donde podréa obtener informacion adicional sobre

las actividades de pirateria a escala mundial.
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La pagina Aplicaciones de Internet permite consultar una lista de las aplicaciones
permitidas y bloqueadas.

Haga clic con el botén derecho en Personal Firewall Plus y, después, en
Aplicaciones de Internet. Aparecerd la pagina Aplicaciones de Internet (Figura 2-2).

% McAfee Personal Firewall Plus ‘Z”E”z‘

Archivo  Edicin  Wer Aplicacion  Ayuda

N McAfee Persgna|Firewa|! E/] Confiourscién @) Avuda

SECURITY Pl

&)

Resumen

Aplicaciones de Internet

Nombre de archive Permisos &

Userinit, exe Permitir acceso plena

servicss.exe Permitir acceso pleno

4 Configuracian rapida de Microsoft msonbe, exe BLOQUEADOD
@ 13 Connect Connect exe Permitir acceso pleno
1 Explorador de windows explarer.exe Permitir acceso pleno

aplicaciones  (}Firewall Leak Testing Lty lesktest.exe BLOQUEADD —
de Internet G coreric Host Process for Win32 Services  svehost.exe Permitir acceso pleno
@ Internet Explorer [EXPLORE ESE Permitir acceso pleno
F 2 154 shell (Export Yersion) |sass. exe acceso plena
[EMrcafss Personal Firawal Cansols MpfFConsole.exs acceso pleno

Eventos EAmcafee Persanal Firewal Tray Moitor  MpfTray.exe Permitir acceso pleno %

entrantes

8 Nueva splicacin permitida 9% Nuewa aplicacién bloqusada

o @ Detalles de aplicacion
- - Aplicacion de inicio de sesidn (Userinit) 5.1 (£t (D
5@ Microsoft Corporation
CHWINDOWS|system3z|userinit exe

Utilidades =8 permitir acceso pleno

& 560 acceso saliente
Permiso: Permitir acceso pleno

Regla creada el: 18/08/2003 14:27:15 @ eloguear esta spicaciin

Esta aplicacién dispone de Acceso pleno a Internet, La aplicacisn i 1a de aplicacis
puede enviar y recbir datos con cualquier equipo. iminar regia de aplicacion

8 mss informarion

Seguridad estandar © Direceitn [P: 172.27.2 98 Mascara de red: 255 255 0.0 1

Figura 2-2. Pagina Aplicaciones de Internet

La pagina Aplicaciones de Internet incluye los datos siguientes:
m  Nombres de aplicaciones.

m  Nombres de archivos.

m  Niveles de permisos actuales.

m  Detalles de aplicaciones: rutas, fechas y horas de los permisos y explicaciones
de los tipos de permisos
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Cambio de permisos

Personal Firewall Plus permite establecer el nivel de permiso para cada una de las
aplicaciones que solicite acceder a Internet.

Para cambiar un nivel de permiso:
1 Haga clic con el botén derecho en Personal Firewall Plus y, después, en
Aplicaciones de Internet.

2 Enlalista Permisos, haga clic con el botén derecho en el nivel de permiso
de una aplicacién y, a continuacién, seleccione un nivel diferente:

¢ Seleccione Permitir acceso pleno para permitir que la aplicacion envie
y reciba datos.

¢ Haga clic en Sélo acceso saliente para evitar que la aplicacion reciba datos.

¢ Haga clic en Bloquear esta aplicacién para evitar que la aplicaciéon envie
y reciba datos.

Para eliminar un nivel de permiso:
1 Haga clic con el botén derecho en Personal Firewall Plus y, después, en
Aplicaciones de Internet.

2 Enlalista Permisos, haga clic con el botén derecho en el nivel de permiso
para la aplicacion y, a continuacién, seleccione Eliminar regla de aplicacion.

La préxima vez que la aplicacién solicite acceder a Internet, sera posible establecer
su nivel de permiso para que se vuelva a agregar a la lista.

Cambio de aplicaciones

Para modificar la lista de aplicaciones a las que se permite y bloquea el
acceso a Internet:

1 Haga clic con el botén derecho en Personal Firewall Plus y, después, en
Aplicaciones de Internet.

2 Agregue o elimine aplicaciones de la lista Nombre de la aplicacion:

¢ Para agregar una aplicacién a la que se permite el acceso, haga clic en
Nueva aplicacién permitida, seleccione la aplicacién y, a continuacién,
haga clic en Abrir.

¢ Para agregar una nueva aplicacién bloqueada, haga clic en Nueva
aplicacion bloqueada, seleccione la aplicacién y, a continuacién,
haga clic en Abrir.

¢ Para eliminar una aplicacién de la vista, pulse en Eliminar regla de
aplicacion.
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La pagina Eventos entrantes permite consultar el registro de eventos entrantes
generado cuando Personal Firewall Plus bloquea el trafico de Internet no
solicitado.

Haga clic con el botén derecho en el icono de McAfee, seleccione la opcién
Personal Firewall Plus y haga clic en Eventos entrantes. Aparecera la pagina
Eventos entrantes (Figura 2-3).

® Mcafee Personal Firewall Plus

Archiva Edicién Wsr Evento Ayuda

®:y McAfee | PersonalFirewall [ conigwasin @) ana

SECURITY Pl

Eventos entrantes de hoy (Cambiar vista) v

0
@ Fecha y ha IP de origen Nombre del servida Informacidn de evento e
Resumen 10:23:02  172.22.1.2  vistalsbdcz.vistat... ICMP Fing
10:2247 1722212 vistalabdcZ.vistat...  IDS: ateque de "NewTear”
10:22:36 1722212 vistalsbdcZ.vistat... ICMP Fing
r'j' 10:22:26 1722212 vistalabdcZ.vistat...  Puerta 2731 {TCP)
10:22:21 1722212 vistslsbdcz.vistat...  IDS: staque de "MewTear”
Aplicaciones 172.22.1.2  vistalabdcz vistat...  IDS: atague de "NewTear"
de Internet 172.22.1,34  US-MOELKL ICHF Fing
172.22.1.94  NALEG-98 ICHP Fing 3
m 172.22.1.34  US-MOELKL ICHP Fing
172.22.1.34  US-NOELKL ICHP Fing
Eventos 172.22.1.34  US-MOELKL ICHP Fing v
entrantes
B} Informacian de evento o awchiva Pverarchivos  f Borrar registro
Deseo...
Kb ekscon Sy (153, b oo ot e oo s | W Rastrar sto vento
blogueada, @ Irformar de este eventa
8 Mas informacicn
) pefinir como TP Fisbls
) pefini como TP no permitida
Seguridad estricta ¥ 14 de 14 eventos mostradas Direccion |P: 172.27.2.73 Mascara de red: 266.255.0.0 1

Figura 2-3. Pagina Eventos entrantes
La pagina Eventos entrantes incluye los datos siguientes:
m  Fechas y horas de los eventos.
m [P de origen.
= Nombres de servidores.
m  Nombres de servicio o de aplicaciones.

m  Detalles del evento: tipos de conexién, los puertos en los que éstas se han
realizado y explicaciones sobre los eventos producidos en los puertos.
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Explicacion del concepto de evento

Informacion acerca de las direcciones IP

Las direcciones IP estin compuestas por nimeros: para ser mds exactos, cuatro
nimeros comprendidos entre 0 y 255. Estos ntimeros permiten identificar un
lugar concreto al que dirigir el trafico a través de Internet.

Direcciones IP especiales

Existen diversas IP que no se utilizan con demasiada frecuencia por diversas
razones:

Direcciones IP no encaminables: también se conocen como "espacio de IP
privadas”. Estas direcciones IP no se pueden utilizar en Internet. Los bloques de IP
privadas son 10.x.x.x, 172.16.x.x - 172.31.x.x y 192.168.x.x.

Direcciones IP de bucle de retorno: estas direcciones se utilizan para efectuar
comprobaciones. El trafico enviado a este grupo de direcciones IP se devuelve
directamente al dispositivo que haya generado el paquete. Nunca abandona el
dispositivo y se utiliza principalmente para realizar comprobaciones de hardware
y software. El bloque de IP de bucle de retorno es 127.x.x.x.

Direccion IP nula: se trata de una direccion no valida. Cuando se ve, indica que
el tréfico presenta una IP vacia. Obviamente, esto no es normal, e indica con
frecuencia que el emisor oculta deliberadamente el origen del trafico. El emisor
no podré recibir ninguna respuesta de trafico a no ser que el paquete lo reciba
una aplicacién que comprenda su contenido, que a su vez incluya instrucciones
especificas para dicha aplicacién. Las direcciones que empiezan por 0 (0.x.x.x)
son direcciones nulas. Por ejemplo, 0.0.0.0 seria una direccion IP nula.

Eventos desde 0.0.0.0

Si observa eventos procedentes de la direccion IP 0.0.0.0, existen dos causas
probables. La primera, y mas comtn, es que por algiin motivo el equipo ha
recibido un paquete defectuoso. Internet no es siempre fiable al 100%, por lo

que puede que reciba paquetes dafiados. Dado que Personal Firewall Plus ve los
paquetes antes de que se validen mediante TCP/IP, es posible que informe acerca
de estos paquetes como un evento.

La otra situacién se produce cuando la IP de origen esté trucada o simulada.

Los paquetes trucados pueden ser un indicio de que alguien realiza una exploracién
en busca de troyanos y, por casualidad, ha llegado a su equipo. Personal Firewall
Plus ya ha bloqueado esta direccién, por lo que su equipo estard seguro.
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Eventos de 127.0.0.1

En ocasiones, los eventos mostrardn 127.0.0.1 como IP de origen. Es importante
recordar que esta IP es especial y suele llamarse IP de bucle de retorno.

En términos generales, 127.0.0.1 siempre se refiere al usuario, independientemente
del equipo en que se encuentre. Esta direccion también suele llamarse "localhost"
(servidor local), pues el nombre de equipo "localhost" siempre se remitird a la
direccién IP 127.0.0.1.

(Significa eso que el equipo intenta un ataque a si mismo? ;Hay algtin troyano

o software espia intentando manipular el equipo? Probablemente no. Muchos
programas habituales utilizan la direcciéon de bucle de retorno para la comunicacién
entre sus componentes. Por ejemplo, muchos servidores Web o servidores
personales de correo permiten configurarlos a través de una interfaz Web a la

que se accede normalmente a través de una direccion similar a http:/ /localhost/.

Sin embargo, Personal Firewall Plus permite el trafico procedente de dichos
programas, de modo que si ve eventos procedentes de 127.0.0.1, lo mas probable
es que la direccién IP sea simulada o trucada. Los paquetes trucados suelen
presentar signos de que alguien estd buscando troyanos. Personal Firewall Plus
ya ha bloqueado esta direccién, por lo que su equipo estard seguro. Obviamente,
presentar un informe sobre eventos procedentes de 127.0.0.1 no tiene ninguna
utilidad, por lo que no se hara.

Una vez dicho esto, hay algunos programas, entre ellos Netscape 6.2 y versiones
posteriores, que requieren que agregue la direccién 127.0.0.1 a la lista de IP fiables.
Los componentes de estos programas se comunican entre si de tal forma,

que Personal Firewall Plus no puede determinar si el trafico es local o no.

En el ejemplo de Netscape 6.2, si no confia en la direccién 127.0.0.1, no podra
utilizar su lista de contactos. Por lo tanto, si ve trafico procedente de 127.0.0.1 y
todas las aplicaciones instaladas en su equipo funcionan con normalidad, resulta
completamente seguro bloquear este tréfico. Pero si un programa (como Netscape)
experimenta algtin problema, coloque la direccién 127.0.0.1 en la lista de IP fiables
de Personal Firewall Plus y compruebe si se ha solucionado el problema.

Si de esta forma se soluciona el problema, debe sopesar las opciones siguientes:
si confia en la direccién 127.0.0.1, el programa funcionara, pero estard mds
expuesta a sufrir ataques desde IP simuladas. Si no confia en esta direccién,

el programa no funcionard, pero permanecera protegido frente al trafico
malintencionado.

Software McAfee® Personal Firewall Plus™



Informacidn acerca de los eventos entrantes

Eventos procedentes de equipos de la LAN

Los eventos pueden originarse en equipos situados en la red de area local (LAN).
Para indicar que estos eventos proceden de un lugar cercano, Personal Firewall
Plus los muestra en verde.

En la mayoria de las configuraciones de redes de area local (LAN) empresariales,
normalmente se activa la opcién "Confiar en todos los equipos de la LAN" en las
opciones de IP fiables.

No obstante, debe recordar que, en algunas situaciones, la red local puede resultar tan
peligrosa, o incluso més, que la red externa. Esto es especialmente probable en redes
publicas de gran ancho de banda, como DSL 0 médems por cable. En este tipo de

casos, se recomienda no activar la opciéon "Confiar en todos los equipos de la LAN".

Si se encuentra en una red de banda ancha, agregue manualmente las direcciones IP
de los equipos locales a la lista de IP fiables. Recuerde que puede utilizar direcciones
del tipo .255 para confiar los bloques enteros. Por ejemplo, puede confiar en toda una
red ICS (comparticién de conexion a Internet, del inglés Internet Connection
Sharing) definiendo como fiable la direccién IP 192.168.255.255.

Eventos procedentes de direcciones IP privadas

Las direcciones IP con formato 192.168.xxx.xxx, 10.xxx.xxx.xxx y 172.16.0.0 -
172.31.255.255 suelen llamarse direcciones IP no encaminables o privadas.
Estas direcciones IP nunca deben abandonar la red, por lo que casi siempre
resultan fiables.

El bloque 192.168 se utiliza con Microsoft Internet Connection Sharing (ICS).

Si utiliza una red ICS, y ve eventos con este bloque, es posible que desee agregar
la direccién IP 192.168.255.255 a la lista de IP fiables. De esta forma confiara en
todo el bloque 192.168.xxx.XXX.

Sino se encuentra en una red privada, y ve eventos con direcciones similares,

es posible que la direccién IP de origen haya sido trucada o simulada. Los paquetes
trucados normalmente presentan signos de que alguien esta buscando troyanos.
Personal Firewall Plus ya ha bloqueado esta direccién, por lo que su equipo estara
seguro.

Dado que las direcciones IP privadas se refieren a diferentes equipos en funcién
de la red en que se encuentren, informar acerca de estos eventos no tiene ninguna
utilidad, por lo que no se hara.
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El registro de eventos entrantes permite consultar comodamente los eventos
de varias formas. La vista predeterminada se limita a los eventos del dia actual.
También se pueden ver los eventos que se han producido durante la semana
anterior, o incluso consultar el registro completo.

Personal Firewall Plus también permite consultar los eventos entrantes
producidos en un dia concreto, los procedentes de determinadas direcciones IP o
los que presentan la misma informacién.

Para obtener informacién acerca de un evento, haga clic en €l; la informacién se
mostrard en el 4rea Informacién de evento situada en la parte inferior de la pagina
Eventos entrantes.

Visualizacion de los eventos del dia en curso

Para mostrar sélo los eventos que se han producido en el dia en curso:

1 Haga clic con el botén derecho en el icono de McAfee, seleccione la opcién
Personal Firewall Plus y haga clic en Eventos entrantes.

2 Enel mend Ver, haga clic en Mostrar eventos de hoy.

El registro de eventos entrantes muestra s6lo los eventos que se han producido
en el dfa actual.

Mostrar eventos de la semana en curso

Para mostrar los eventos que se han producido durante la semana
en curso:

1 Haga clic con el botén derecho en el icono de McAfee, seleccione la opcién
Personal Firewall Plus y haga clic en Eventos entrantes.

2 En el ment Ver, haga clic en Mostrar eventos de esta semana.
El registro de eventos entrantes muestra s6lo los eventos que se han producido

en la semana actual.

Visualizacion del registro completo de eventos entrantes

Para mostrar todos los eventos del registro de eventos entrantes:

1 Haga clic con el botén derecho en el icono de McAfee, seleccione la opcién
Personal Firewall Plus y haga clic en Eventos entrantes.

2 En el ment Ver, haga clic en Mostrar registro completo.

El registro de eventos entrantes mostrara todos los eventos del registro,
sin incluir los archivos comprimidos.
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Visualizacion soélo de los eventos de un dia concreto
Esta funcién resulta de gran utilidad cuando desea consultar los eventos que

se produjeron un dia concreto. Se ocultaran todos los eventos que no se hayan
producido el dia seleccionado.

1 Haga clic con el botén derecho en el icono de McAfee, seleccione la opcién
Personal Firewall Plus y haga clic en Eventos entrantes.

2 Enel mend Ver, haga clic en Mostrar sélo eventos de un dia concreto.

Los eventos que se hayan producido en el dia actual se mostraran en el registro
de eventos entrantes.

Visualizacion sélo de los eventos de una direccion de Internet
concreta

Esta opcion resulta de gran utilidad para consultar los eventos procedentes
de una direccion de Internet concreta. El resto de los eventos no se muestra.

1 Haga clic con el botén derecho en el icono de McAfee, seleccione la opcién
Personal Firewall Plus y haga clic en Eventos entrantes.

2 Enel mend Ver, haga clic en Mostrar sélo eventos de una direccién de
Internet concreta.

Los eventos originados en la direccién de Internet seleccionada se mostraran
en el registro de eventos entrantes.

Visualizacion solo de eventos con la misma informacion
de eventos

Esta opcion resulta de gran utilidad cuando se necesita comprobar si existen
otros eventos en el registro que presentan la misma informacién en la columna
Informacién de evento que el evento seleccionado. Podra consultar cudntas veces
ha ocurrido y si tienen el mismo origen. La columna Informacién de evento ofrece
una descripcién del evento y, si se conoce, el programa o servicio que suele utilizar
dicho puerto.

1 Haga clic con el botén derecho en el icono de McAfee, seleccione la opcién
Personal Firewall Plus y haga clic en Eventos entrantes.

2 En el ment Ver, haga clic en Mostrar sélo eventos con la misma informacion
de eventos.

Los eventos cuya informacién coincida se mostrardn en el registro de eventos
entrantes.
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Respuesta a eventos entrantes

Ademds de obtener detalles sobre los eventos del registro de eventos entrantes,
puede intentar efectuar un rastreo visual de las direcciones IP de un evento
concreto, o incluso obtener detalles en el sitio Web antihackers HackerWatch.org.
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Rastreo del evento seleccionado

Puede intentar un rastreo visual de las direcciones IP correspondientes a un evento
del registro de eventos entrantes.

1

Haga clic con el botén derecho en el icono de McAfee, seleccione la opcién
Personal Firewall Plus y haga clic en Eventos entrantes.

Pulse con el botén derecho en el evento que desea rastrear y seleccione
Rastrear evento seleccionado.

También puede hacer doble clic en el evento para iniciar el rastreo.

De forma predeterminada, Personal Firewall Plus inicia un rastreo visual
mediante el programa Visual Trace integrado.

Obtencion de consejos de HackerWatch.org

Puede obtener mas informacién sobre un evento en la comunidad en linea
contra la pirateria informdtica HackerWatch.org siguiendo estos pasos:

1

2

3

Haga clic con el botén derecho en el icono de McAfee, seleccione la opcion
Personal Firewall Plus y haga clic en Eventos entrantes.

Busque el evento sobre el que desea obtener mds informacién y haga clic en él.

En el ment Evento, haga clic en Mas informacion sobre el evento.

Se abrira el navegador Web y se dirigira al sitio Web de HackerWatch.org en
http:/ /www.hackerwatch.org/ para obtener detalles sobre el tipo de eventos
y consejos sobre si debe informar al respecto.

Informes sobre un evento

Para informar sobre un evento que considere un ataque sobre su equipo,
siga estos pasos:

1

Haga clic con el botén derecho en el icono de McAfee, seleccione la opcién
Personal Firewall Plus y haga clic en Eventos entrantes.

Haga clic en el evento sobre el que desea informar y seleccione Informar de este
evento en el panel inferior derecho.

Personal Firewall Plus informa sobre el evento al sitio Web HackerWatch.org
mediante su identificacién exclusiva.
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Registro en HackerWatch.org

Al abrir la pagina Resumen, Personal Firewall Plus se pondra en contacto con
HackerWatch.org para generar la identificacién exclusiva del usuario. Si ya es usuario,
suregistro se validara de inmediato. Si es un usuario nuevo, introduzca un nombre de
usuario y una direccién de correo electrénico y, a continuacion, haga clic en el vinculo
de validacién del mensaje de correo electrénico de confirmacién remitido por
HackerWatch.org para poder utilizar las funciones de filtro y correo electrénico

de su sitio Web.

Puede informar sobre eventos a HackerWatch sin validar su identificacién de
usuario. Sin embargo, para filtrar eventos y mandarlos por correo electrénico
a un amigo, debe registrarse en el servicio.

Si se registra en este servicio, sus envios serdn rastreados y nos permitird notificarle
si HackerWatch.org necesita mds informacién u otra cosa de usted. También
necesitamos que se registre porque debemos confirmar toda la informacioén recibida
para que resulte de utilidad.

HackerWatch.org se compromete a mantener la confidencialidad de todas las
direcciones de correo electrénico que se le proporcionen. Si un proveedor de
servicios de Internet realiza una solicitud para obtener informacién adicional,
dicha peticién se encaminara a través de HackerWatch.org, por lo que su direccién
de correo electrénico nunca se verd expuesta.

Confianza en una direccion

Si ve un evento en el registro de eventos que contenga una direccién IP que necesite
autorizar, puede configurar Personal Firewall Plus para que permita todas las
conexiones procedentes de ella en todo momento:

1 Haga clic con el botén derecho en el icono de McAfee, seleccione la opcién
Personal Firewall Plus y haga clic en Eventos entrantes.

2 Hagaclic con el botén derecho del ratén en el evento en cuya direccién IP desee
confiar Y, después, en Confiar en direccion IP de origen.

3 Verifique que la direccién IP que muestra el mensaje de confirmacién de
confianza en esta direccién es correcta y haga clic en Aceptar.

La direccién IP se agregara a la lista de IP fiables.

Para verificar que la direccion IP se ha agregado:
1 Haga clic en la ficha Utilidades.

2 Haga clic en el icono IP fiables y no permitidas, y después en la ficha
Direcciones IP fiables.

La direccién IP aparecera en la lista IP fiables.
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Prohibicion de una direccion

Siaparece una direccién IP en el registro de eventos entrantes, el trafico procedente
de dicha direccién se habra bloqueado. Por lo tanto, la prohibicién de una
direccién no incrementa la proteccién del sistema a menos que su equipo tenga
abiertos, intencionadamente, determinados puertos a través de la funcién de
servicios del sistema o que incluya una aplicaciéon con permiso para recibir trafico.

Agregue una direccion IP a la lista de direcciones prohibidas sé6lo si su equipo tiene
uno o més puertos abiertos intencionadamente y no tiene razones para creer que
resulte necesario bloquear el acceso a los puertos abiertos por parte de dicha
direccién.

Si ve un evento del registro de eventos entrantes que contenga una direccién IP
que desee prohibir, puede configurar Personal Firewall Plus para que rechace
todas las conexiones procedentes de ella:

1 Haga clic con el botén derecho en el icono de McAfee, seleccione la opcién
Personal Firewall Plus y haga clic en Eventos entrantes.

2 Haga clic con el botén derecho en el evento cuya direccion IP desee prohibir
y haga clic en Definir IP de origen como no permitida.

3 Verifique que la direccién IP que muestra el mensaje de confirmacién de
prohibicién de esta direccién es correcta y haga clic en Aceptar.

La direccién se agregard a la lista de IP no permitidas.

Para verificar que la direccion IP se ha agregado:
1 Haga clic en la ficha Utilidades.

2 Haga clic en el icono IP fiables y no permitidas y, a continuacién, en la ficha
Direcciones IP no permitidas.

La direccién IP aparecerd en la lista de IP no permitidas.

Gestion del registro de eventos entrantes
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Puede utilizar la pagina Eventos entrantes para gestionar los eventos del registro
de eventos entrantes que genera Personal Firewall Plus al bloquear trafico no
solicitado de Internet.

Compresion del registro de eventos entrantes

Puede archivar el registro de eventos entrantes actual en un archivo comprimido
dentro del disco duro. Es aconsejable comprimir el registro de eventos de manera
regular porque puede alcanzar un tamafio considerable.
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Para comprimir el registro de eventos entrantes:

1

Haga clic con el botén derecho en el icono de McAfee, seleccione la opcién
Personal Firewall Plus y haga clic en Eventos entrantes.

En el ment Archivo, seleccione Archivar registro.
Haga clic en Si en el mensaje de confirmacién.

Haga clic en Guardar para guardar el archivo comprimido en la ubicacién
predeterminada, o bien dirfjase a la ubicacién en la que desea guardarlo.

Visualizacion del registro de eventos entrantes comprimido

Puede ver todos los registros de eventos entrantes que haya archivado con
anterioridad en un archivo comprimido.

ADVERTENCIA

Para consultar los archivos comprimidos, deberd comprimir
el registro actual de eventos entrantes. De lo contrario,

el registro de eventos entrantes se borrard al ver un archivo
comprimido.

Haga clic con el botén derecho en el icono de McAfee, seleccione la opcion
Personal Firewall Plus y haga clic en Eventos entrantes.

En el ment Archivo, haga clic en Ver registros archivados.

Haga clic en el nombre del archivo comprimido (puede que necesite buscarlo
primero) y, después, en Abrir.

Los datos del archivo comprimido se mostrardn en el registro de eventos
entrantes.

Borrado del registro de eventos entrantes

Puede borrar toda la informacion del registro de eventos entrantes.

ADVERTENCIA

Una vez borrado, el registro de eventos entrantes no podré
recuperarse. Si cree que va a necesitar el registro de eventos en
el futuro, es mejor que lo guarde en un archivo comprimido.

Haga clic con el botén derecho en el icono de McAfee, seleccione la opcién
Personal Firewall Plus y haga clic en Eventos entrantes.

En el mend Archivo, seleccione Borrar registro.
Haga clic en Si en el cuadro de confirmacién para borrar el registro.

El registro de eventos quedara vacio.
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Exportacion de eventos mostrados

Puede exportar el registro de eventos a un archivo de texto en caso de que necesite
compartirlo con su proveedor de servicios de Internet (ISP), con el servicio de
asistencia técnica o con las autoridades publicas pertinentes.

1

Haga clic con el botén derecho en el icono de McAfee, seleccione la opcién
Personal Firewall Plus y haga clic en Eventos entrantes.

En el ment Archivo, haga clic en Exportar eventos mostrados.
Busque la ubicacién en la que desea guardar los eventos.
Cambie el nombre del archivo, si lo cree necesario, y haga clic en Guardar.

Los eventos se guardardn en un archivo .txt en la ubicacién escogida.

Copiado de un evento en el portapapeles

Puede copiar un evento en el portapapeles para pegarlo en un archivo de texto con
el Bloc de notas.

1

Haga clic con el botén derecho en el icono de McAfee, seleccione la opcion
Personal Firewall Plus y haga clic en Eventos entrantes.

Haga clic en el evento del registro de eventos entrantes que debe exportar.
En el men Edicién, haga clic en Copiar evento seleccionado en el portapapeles.
Abra el Bloc de notas:

Haga clic en el botén Inicio de Windows, seleccione Programas, Accesorios y
Bloc de notas.

En el ment Edicién, haga clic en Pegar. El evento se mostrara en el Bloc de
notas. Repita este paso hasta que tenga todos los eventos necesarios.

Guarde el archivo del Bloc de notas en un lugar seguro.

Eliminacion del evento seleccionado

Puede eliminar eventos del registro de eventos entrantes.

1

Haga clic con el botén derecho en el icono de McAfee, seleccione la opcion
Personal Firewall Plus y haga clic en Eventos entrantes.

Haga clic en el evento del registro de eventos entrantes que desea eliminar.
En el ment Edicién, haga clic en Eliminar el evento seleccionado.

El evento quedara eliminado del registro de eventos entrantes.
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Informacion acerca de las alertas

Es muy recomendable familiarizarse con los distintos tipos de alertas que apareceran
al utilizar Personal Firewall Plus. Revise los siguientes tipos de alerta que aparecen
y las posibles respuestas para poder responder con seguridad a una alerta.

NOTA

Las recomendaciones de las alertas ayudan a decidir cémo
reaccionar en cada situacién. Para que las alertas incluyan
recomendaciones, haga clic en la ficha Utilidades, en el icono
Configuracién de alertas y seleccione Utilizar recomendaciones
inteligentes (valor predeterminado) o Mostrar sélo
recomendaciones inteligentes en la lista Recomendaciones
inteligentes.

Alertas rojas

Las alertas rojas contienen informacién importante que requiere atencion
inmediata. Las alertas rojas tienen el siguiente aspecto:

Aplicacion de Internet bloqueada: esta alerta aparece cuando Personal Firewall
Plus bloquea el acceso de una aplicacién a Internet. Por ejemplo, si aparece
una alerta sobre un programa troyano, McAfee denegard autométicamente
el acceso del programa a Internet y recomendara que se explore el equipo en
busca de virus.

La aplicacion desea tener acceso a Internet: esta alerta aparece cuando Personal
Firewall Plus detecta trafico procedente de una red o de Internet para
aplicaciones nuevas. (Seguridad Estandar o Estricta)

Se ha modificado la aplicacién: esta alerta aparece cuando Personal Firewall
Plus detecta que se ha modificado una aplicacion con acceso a Internet
autorizado. Si ha actualizado recientemente la aplicacion en cuestion, deberia
tener cuidado a la hora de concederle permiso de acceso a Internet. (Seguridad
Fiable, Estdndar o Estricta)

La aplicacion desea tener acceso al servidor: esta alerta aparece cuando
Personal Firewall Plus detecta que una aplicacién con permiso para acceder
a Internet solicita acceder a Internet como servidor. (Seguridad Estricta)

Alertas verdes

Las alertas verdes informan de cambios que se han realizado en Personal Firewall
Plus. Por ejemplo, pueden informar de las aplicaciones a las que Personal Firewall
Plus ha concedido acceso automatico a Internet, o informar de nuevas reglas de
aplicacion.
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El programa tiene permitido el acceso a Internet: esta alerta aparece cuando Personal
Firewall concede acceso a Internet automaticamente a todas las aplicaciones
nuevas o modificadas y lo notifica con posterioridad (Seguridad Estdndar).

Un ejemplo de aplicacién modificada seria la que tuviera reglas modificadas

que permitieran acceder automaticamente a Internet.

Alertas azules

Las alertas azules contienen informacién, pero no requieren ninguna accién por

parte del usuario.

m  Intento de conexién bloqueado: esta alerta aparece cuando Personal Firewall
Plus bloquea trafico no deseado procedente de una red o de Internet.

(Seguridad Fiable, Estandar o Estricta)

Intento de conexién bloqueado

34

Si ha seleccionado la seguridad Fiable, Estandar o Estricta, Personal Firewall Plus
muestra una alerta (Figura 2-4) al bloquear el trafico de red o de Internet no

deseado.

Figura 2-4. Alerta "Intento de conexién bloqueado"

Consulte una breve descripcién del evento y seleccione una de las opciones

siguientes:

m  Haga clic en Ver el registro de eventos para obtener detalles sobre el evento del
registro de eventos entrantes de Personal Firewall Plus (consulte Informacién
acerca de los eventos entrantes en la pagina 22 para obtener informacién detallada

al respecto).

m  Haga clic en Rastrear esta direccion para realizar un rastreo visual de las

Intento de conexidn
bloqueado
Un equipo de Direccidn IP 172,27.2,29 ha

intentado una conexidn no solictada a TCP
puerto 1705 en su equipa.

ﬁ ‘Wer el registro de eventos

@ Rastrear esta direccidn

g Definir coma IF no permitida

& Definir como IP fiable

|§ Desactivar este tipo de alertas

A 0 Continuar con lo que estoy haciendo

McAfee Personal Firewall Plus

direcciones IP correspondientes al evento.
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Haga clic en Definir como IP no permitida para evitar que se acceda al equipo
desde esta direccion. La direccién se agregard a la lista de IP no permitidas.

Haga clic en Definir como IP fiable para permitir que se acceda al equipo desde
esta direccion.

Haga clic en Continuar con lo que estoy haciendo si no desea aplicar otra
medida aparte de la que tome Personal Firewall Plus.

Aplicacién de Internet bloqueada

Si aparece una alerta sobre un programa troyano (Figura 2-5), Personal Firewall
Plus denegara automaticamente el acceso del programa a Internet y recomendara
que se explore el equipo en busca de virus.

McAfee Personal Firewall Plus

Aplicacion de Internet
blogqueada

El programa Firewall Leak Testing
Utility se ha identificado como un

trovano peligroso, por lo que se le ha
denegado automaticamente el acceso a
Internet.

Ruta:C:\Documents and Settings w

McAfee recomienda...
Analizar su equipo en busca de virus,

$} Wer el registra de aplicaciones
g Iniciar McAfee Security Center
A 0 Continuar con lo que estoy haciendo

Figura 2-5. Alerta "Aplicacion de Internet bloqueada"

Consulte una breve descripcién del evento y seleccione una de las opciones
siguientes:

Haga clic en Mas informacién para obtener detalles sobre el evento del registro
de eventos entrantes (consulte Informacion acerca de los eventos entrantes en la
pégina 22 para obtener informacién detallada al respecto).

Pulse en Iniciar McAfee VirusScan Online para analizar el equipo en busca
de virus.

Haga clic en Continuar con lo que estoy haciendo si no desea aplicar otra
medida aparte de la que tome Personal Firewall Plus.
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La aplicacion desea tener acceso a Internet
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Si selecciona el nivel Estandar o Estricta en las opciones de Configuracién de
seguridad, Personal Firewall Plus muestra una alerta (Figura 2-6) cuando
detecta trafico de red o de acceso a Internet procedente de aplicaciones nuevas
o modificadas.

McAfee Personal Firewall Plus

La aplicacion desea tener
acceso a Internet

El programa Reproductor de Windows
Media solicita acceso a Internet, ‘Desea
conceder el acceso?

Ruta:C:\archivos de programalwindows
Media Playveriwmplayer exe

ﬁ Mcafee...
Mo reconoce esta aplicacidn,
Motifigue & McAfee |a existencia de
este programa.

& Conceder acceso
=)
& Bloguear todo acceso

Figura 2-6. Alerta "La aplicacion desea tener acceso a Internet"

Si aparece una alerta que recomienda precaucién a la hora de permitir el acceso
a Internet a la aplicacion, haga clic en Haga clic aqui para obtener mas informacion
para ver informacién adicional de la aplicaciéon. Esta opcién aparece en la alerta
s6lo cuando Personal Firewall Plus estd configurado para utilizar
recomendaciones inteligentes.

McAfee podria no reconocer la aplicacién que intenta obtener acceso a Internet
(Figura 2-7)

McAfee Personal Firewall Plus

La aplicacidon desea tener
acceso a Internet

El programa Spybot - Search &
Destroy solicita acceso a Internet, &
Desea conceder el acceso?

Ruta:C:\Archivos de programalSpybot -
Search & DestroviSpybotsD.exe

# Mcafee recomienda...
Permitir acceso a la aplicacidn.
Motifique a McAfee la existencia de
este programa.

& Conceder acceso
=

@ Eloquear todo acceso

Figura 2-7. McAfee no ha reconocido esta alerta de aplicacion
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Por lo tanto, McAfee no podria aconsejarle acerca de como gestionar la aplicacion.
Puede informar a McAfee acerca de la aplicacion si hace clic en Notifique a McAfee
la existencia de este programa. Aparece una pagina Web en donde se le solicita

informacién sobre la aplicacién. Introduzca toda la informacién de que disponga

Consulte una breve descripcién del evento y seleccione una de las opciones
siguientes:

m  Haga clic en Conceder acceso para permitir que la aplicacion envie y reciba
datos no solicitados desde un puerto que no sea del sistema.

m  Pulse en Bloquear todo acceso para impedir que la aplicacién envie
o reciba datos.

IMPORTANTE

Debe conceder acceso a las aplicaciones que necesiten acceder
a Internet para obtener actualizaciones en linea del programa
(como ocurre con los servicios de McAfee Security) para
mantenerlos al dia.

Se ha modificado la aplicacion

Si selecciona Fiable, Estandar o Estricta en las opciones de Configuracién de
seguridad, Personal Firewall Plus muestra una alerta (Figura 2-8) cuando detecta
que se ha modificado una aplicacién a la que se habia concedido permiso de acceso a
Internet. Si ha actualizado recientemente la aplicacion en cuestién, debe tener cuidado
a la hora de concederle permiso de acceso a Internet.

McAfee Personal Firewall Plus

Se ha modificado la

aplicacidn
La aplicacidn Programa de
configuracién del Reproductor de
Windows Media de Microsoft sc ha
modificado desde |a primera wvez que se
le concedid acceso a Internet, £
onfirma gue desea conceder el acceso
a Inkernet?

A Mcafee...
Mo reconoce esta aplicacidn,
Motifique a McaAfes |a existencia de
este programa,

& Conceder acceso

A & Bloquear todo acceso

Figura 2-8. Alerta "Se ha modificado la aplicacién"

Consulte una breve descripcién del evento y seleccione una de las opciones
siguientes:

m  Haga clic en Conceder acceso para permitir que la aplicaciéon envie y reciba
datos no solicitados desde un puerto que no sea del sistema.

m  Haga clic en Bloquear todo acceso para impedir que la aplicacion envie
o reciba datos.
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La aplicacion desea tener acceso al servidor
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Si selecciona el nivel de seguridad Estricta en las opciones de Configuracién de
seguridad, Personal Firewall Plus mostrard una alerta (Figura 2-9) al detectar que
un aplicacion con permiso de acceso a Internet solicita acceso a Internet como
servidor.

McAfee Personal Firewall Plus

La aplicacion desea tener
acceso al servidor

La aplicacion Messenger Client ~
solicita actuar como servidor v aceptar

las conexiones entrantes, (Desea
conceder el acceso al servidor?

Ruta:C:\Documents and Settings
‘AdministradorEscritario v

ﬁ McAfee...
Mo reconoce esta aplicacidn,
Motifigue & McAfee |a existencia de
este programa.

8 Conceder acceso al servidar

& Restringir 3 acceso salients

A @ Eloquear todo acceso

Figura 2-9. Alerta "La aplicacion desea tener acceso al servidor"

Por ejemplo, aparecera una alerta cuando MSN Messenger solicite acceso
de servidor para enviar un archivo durante una sesién de chat.

Consulte una breve descripcién del evento y seleccione una de las opciones
siguientes:

m  Haga clic en Conceder acceso al servidor para permitir que la aplicacion envie
y reciba datos.

m  Haga clic en Restringir a acceso saliente para impedir que la aplicacién
reciba datos.

m  Haga clic en Bloquear todo acceso para impedir que la aplicacion envie
o reciba datos.
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El programa tiene permitido el acceso a Internet

Si selecciona el nivel de seguridad Fiable en las opciones de Configuracion de
seguridad, Personal Firewall Plus concedera acceso a Internet de forma automatica
a todas las aplicaciones nuevas o modificadas, y se lo notificard mediante una
alerta (Figura 2-10).

McAfee Personal Firewall Plus

Programa con acceso
a Internet

l

El Messenger del programa ha
obtenido acceso autom &ticamente a
Internet.

Ruta: C:\archivos de programaMessenger
\rism sgs.exe

’ Uso de la aplicacion permitido
porque..
Mcafee reconoce esta aplicacion,

haga clic aqui para obkener mas
informacidn,

g} ‘er el Registro de aplicacidn
|§ Desactivar este tipo de alerta
A e Continuar con lo que estoy haciendo

Figura 2-10. El programa tiene permitido el acceso a Internet

Consulte una breve descripcién del evento y seleccione una de las opciones
siguientes:

m  Haga clic en Ver el registro de aplicaciones para obtener detalles sobre el evento
del registro de aplicaciones de Internet (consulte Informacion acerca de aplicaciones
de Internet en la pagina 20 para obtener informacion detallada al respecto).

m  Haga clic en Desactivar este tipo de alertas para evitar la activaciéon de alertas
de este tipo.

m  Haga clic en Continuar con lo que estoy haciendo si no desea aplicar otra
medida aparte de la que tome Personal Firewall Plus.
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